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Abstrak—Keamanan jaringan pada server merupakan faktor penting untuk menjamin stabilitas, integritas dan
validitas data. Implementasi Intrusion Detection System berbasis Snort dapat menghemat biaya pengadaan
software karena gratis dan cukup handal dalam mendeteksi serangan keamanan. Snort Sistem berbasis IDS dapat
diimplementasikan pada sistem operasi Linux. Suatu serangan dapat dideteksi atau tidak oleh IDS Snort,
tergantung pada ada atau tidak adanya aturan yang sesuai. Proses pengujian yang digunakan yaitu teknik serangan
port scanning, teknik serangan bruteforce attack dan melakukan blok ip address peretas. Pengujian dengan teknik
port scanning dapat menghasilkan informasi penting pada suatu jaringan dan mendeteksi port yang terbuka, di
antaranya port 22 yaitu ssh (secure shell) dengan hasil serangan ini membuktikan 1000 pakcet yang di kirim oleh
penyerarang. Teknik bruteforce attack dapat menghasilkan kombinasi username dan password yang ada pada
sistem server secara illegal. IDS snort dapat mendeteksi serangan yang masuk pada sistem server, kemudian IDS
snort dapat mendeteksi ip address yang mencoba meretas sistem server. Sehingga data yang ada pada sistem server
dapat terjaga dengan aman, karena setiap aktiftas peretasan dapat dipantau oleh administrator untuk ditindak lebih
lanjut.
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Abstract-Network security system on the server is an important factor to ensure the stability, integrity
and validity of data. Implementation of Snort-based Intrusion Detection System can save software
procurement costs because it is free and reliable enough to detect security attacks. Snort-based IDS
system can be implemented on Linux operating system. An attack may or may not be detected by Snort
IDS depending on the presence or absence of appropriate rules. The testing process used is a port
scanning attack technique, brute force attack technique, and hacker IP address blocking. The port
scanning attack technigque can generate important information about a network and can detect open
ports, including port 22, which is the secure shell. The brute force attack technique can generate illegal
username and password combinations on the server system. IDS snort can detect incoming attacks on
the server system, then IDS snort can detect the IP address that is trying to hack the server system.
Ensure data on the server system is secure by allowing the administrator to track any hacker activity.
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1. PENDAHULUAN

Perkembangan teknologi ini tidak hanya menimbulkan dampak positif bagi masyarakat, namun
perkembangan teknologi juga menimbulkan dampak yang negatif dengan munculnya bentuk kejahatan baru
yang belum pernah terjadi sebelumnya [1][2]. Tidak semua informasi dapat diakses untuk umum. Internet
merupakan jaringan luas dan bersifat publik, oleh karena itu diperlukan suatu usaha untuk menjamin keamanan
informasi terhadap data atau layanan yang menggunakan internet [3] . Sementara itu, masalah keamanan ini masih
seringkali kurang mendapat perhatian, seringkali masalah keamanan ini berada diurutan kedua, atau bahkan
diurutan terakhir dalam daftar hal-hal yang dianggap kurang penting. Apabila menggangu informasi dari sistem,
seringkali keamanan dikurangi atau dihilangkan [4]. Banyak sekali data-data penting yang tersimpan didalam
database sebuah server, untuk itu diperlukan suatu sistem keamanan yang canggih untuk mengamankan data-data
yang tersimpan di database server tersebut. Jika webserver tidak memiliki sistem keamanan yang canggih, maka
para peretas atau hacker akan dengan mudah mencuri data-data penting yang tersimpan di database server tersebut
[5]. Salah satu cara menjaga keamanan server yaitu dengan pendeteksian intrusi yang dianggap berbahaya
menggunakan Intrusion Detection System (IDS) Snort [6]. IDS Snort merupakan salah satu perangkat lunak yang
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berfungsi untuk mengetahui adanya intrusi. Implementasi Aplikasi pendeteksi intrusi / Intrusion Detection System
berbasis Snort dapat menghemat biaya pengadaan software karena bersifat gratis dan cukup handal dalam
mendeteksi serangan keamanan [7]. Sistem IDS berbasis Snort dapat diimplementasikan pada sistem Linux [8].

Faktor kemanan jaringan computer merupakan satu hal yang mutlak dalam membangun suatu jaringan. Pada
dasarnya system keamanan yang dimiliki oleh system operasi tidaklah cukup untuk mengamankan jaringan
komputer [9] .Oleh karena itu untuk mendapatkan sebuah keamanan jaringan computer maka diperlukan suatu
tools yang dapat mendeteksi adanya suatu mekanisme serangan dari jaringan [10]. Penelitian terkait tentang sistem
keamanan telah dilakukan oleh Marta, Hartawan dan Santika, sistem yang dibangun melakukan pendeteksian
intrusi pada server secara realtime menggunakan snort [11]. Pada tujuan penelitian ini akan mengetahui kegiatan
yang illegal Ketika terjadi akses yang tidak wajar pada server, maka snort akan mendeteksi dan mengirimkan
informasi terjadinya aktivitas yang tidak wajar ke administrator jaringan [12]. Selanjutnya penelitian dilakukan
oleh Husain, Aksara dan Ransi, sistem pendeteksi dan pencegahan serangan dengan cara pemblokiran terhadap
Internet Protocol (IP) penyerang [13], hasil yang diperoleh yaitu penggunaan snort dan IPTables sebagai sistem
keamanan server pada jaringan wireless berhasil mengatasi jenis serangan pada port ICMP, FTP, SSH, TELNET,
dan HTTP menggunakan berbagai macam penyerang seperti DDos Attack, Brute Force Attack, Bug
CMS/Framework, Inject Malware, Email Scamming dan Spamming [14] [15].

2. METODE PENELITIAN

Penelitian yang dilakukan yaitu sebuah bentuk pengamanan dalam melakukan komunikasi data yang dilakukan
menggunakan aplikasi Oracle VirtualBox yang dapat menjalankan sebuah virtual server yang memiliki peran
sebagai server dan intruder dalam melakukan simulasi pengamanan data. Penggunaan metodologi yang dilakukan
menggunakan metodologi pengembangan berbasis kualitatif. Langkah perancangan, konfigurasi server dan
pengujian Snort IDS merupakan proses yang lebih kompleks dibandingkan langkah lainnya. Sehingga langkah —
langkah tersebut dapat digambarkan dalam diagram alir pada gambar 1.
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Gambar 1. Diagram Alur Perancangan dan Pengujian
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1) Instrusion Detection System (IDS)

IDS merupakan suatu sistem yang memiliki kemampuan untuk menganalisis data secara realtime dalam
mendeteksi, mencatat (log) dan menghentikan penyalahgunaan dan penyerangan. IDS merupakan security tools
yang dapat digunakan untuk menghadapi aktivitas hacker. IDS ini mampu memberikan peringatan kepada
administrator apabila terjadi suatu serangan atau penyalahgunaan di dalam jaringan, bahkan peringatan itu dapat
pula menunjukkan alamat IP dari sebuah sistem penyerang.

2) Konfigurasi Snort
Untuk mengkonfigurasi Snort yaitu dengan membuka file snort.conf yang terdapat pada folder C:\snort/etc
kemudian tambahkan rules pada file tersebut.

3) Konfigurasi Rules

Selanjutnya sebelum menjalan snort tersebut, maka membutuhkan beberapa langkah lagi yaitu dengan
mengkonfigurasi rules snort agar snort dapat bekerja dengan baik dengan perintah sebagai berikut:
nano/etc/snort/rules/local.rules. Rules yang ditambahkan pada snort dapat dilihat pada gambar 2.

G nano 2.9.3 Jetc/snort/rules/local. rules

Gambar 2. Konfigurasi Rules

Rules pertama untuk mendeteksi adanya Ping dari perangkat luar atau yang tidak dikenali. Rules kedua untuk
mendeteksi serangan pada port SSH dengan perintah sebagai berikut: alert tcp any any -> $HOME_NET 22
(msg:"isi pesan"; flags: S+; threshold: type both, track by _src, count 5, seconds 60; sid:1000004; rev:1;)

4) Menjalankan Snort

Menjalankan Snort yaitu dengan membuka terminal pada OS Linux dengan shortcut pada keyboard
ALT+CTRL+T. Maka open terminal akan terbuka. Setelah itu masuk ke root dengan command line sudo su
agar bisa mengakses semua fasilitas pada terminal. Setelah itu memasukkan command line Snort yaitu snort
-c/etc/snort.snort.conf -i enp0s3 -A console. Seperti pada gambar 3.

Gambar 3. Proses Menjalankan Snort
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3. HASIL DAN PEMBAHASAN

3.1 Pengujian Deteksi Serangan Pada Port ICMP

Ketika terjadi komunikasi melalui port ICMP ke computer target dari peringkat yang tidak dikenali, snort akan
memberikan pesan peringatan seperti gambar berikut:

Gambar 4. Hasil Deteksi Serangan Port ICMP

Ketika terjadi serangan port ICMP, maka snort akan mengirimkan pesan “Ada Aktivitas Ping” serta terdeteksi
alamat IP penyerang yaitu “192.168.228.175”.

3.2 Teknik Serangan Port Scanning

Teknik serangan Port Scanning Teknik serangan dengan port scanning ini bertujuan untuk mendapatkan
kumpulan informasi penting yang ada pada suatu jaringan dan untuk mendeteksi port berapa saja yang terbuka

pada server utama target. Proses serangan dengan teknik port scanning menggunakan tools nmap ditunjukkan
pada Gambar 5.

estl@xubuntu:-$ nmap 192

Gambar 5. Hasil Port Scanning

Gambar 5 merupakan hasil serangan dengan teknik port scanning. Berdasarkan Gambar 5 serangan dengan
menggunakan teknik port scanning dapat menghasilkan informasi penting yang ada pada suatu jaringan yaitu
port 22/tcp dengan status terbuka pada perangkat dengan IP address 192.168.228.76. Port yang terbuka tersebut
dapat membuka kesempatan bagi peretas untuk menyerang lebih lanjut terhadapt server melalui port 22 ssh.

3.3 Hasil Deteksi Snort

Hasil dari pemberitahuan jika ada percobaan penyerangan pada port 22 dengan pesan “Ada gangguan di port

22” dengan IP address 192.168.100.166 dan pesan “Ada Aktivitas Ping” pada port ICMP seperti pada gambar
7.

Gambar 7. Alert Pada Snort
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Gambar 7 merupakan pemberitahuan jika ada percobaan penyerangan pada port 22 dengan pesan “Ada
gangguan di port 22” dengan IP address 192.168.100.166 dan pesan “Ada Aktivitas Ping” pada port ICMP
seperti pada gambar 7.

4. KESIMPULAN

Berdasarkan hasil pengujian dari semua jenis serangan yang dilakukan oleh peretas atau attacker dengan
menggunakan teknik serangan bruteforce attack maupun teknik serangan dengan port scanning terhadap server
dapat dengan mudah terdeteksi oleh IDS snort. kemudian indentitas dan aktifitas peretas tersebut bisa terlihat pada
log snort ketika snort dijalankan. Saran untuk penelitian selanjutnya yaitu diharapkan bisa menggunakan metode
pemblokiran atau IPS dan IDS selain snort untuk mengetahui hasil keamanan sistem yang berbeda dari penelitian
ini.
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